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Principales caracteristicas de las asignaturas de cada Area que componen el programa formativo.

Fundamentos de la Criminologia Internacional:
Objetivos. El contenido del curso se centra en aquellos aspectos generales de la criminologia y en su
aplicacién al ambito internacional. Con este curso el alumno obtendra informacion de todos los
aspectos de la criminologia y del delito y su aplicacién al ambito internacional.

Mddulo 1 -
Tema 1 - CLASIFICACIONES PSICOLOGICAS DE LOS CRIMINALES
Tema 2 - DELINCUENCIA EN LA ERA DE LA GLOBALIZACION
Tema 3 - FACTORES CRIMINOLOGICOS QUE HACEN LA ESCENA DEL CRIMEN
Tema 4 - PSIQUIATRIA CRIMINOLOGICA

Moddulo 2 -
Tema 1 - HISTORIA Y TEORIAS
Tema 2 - DESARROLLO DE LA CRIMINOLOGIA
Tema 3 - PREVENCION DEL DELITO
Tema 4 - LUCHA CONTRA LA DELINCUENCIA ORGANIZADA
Tema5 - CORRUPCION POLITICA, DESESTABILIZACION ECONOMICA

Delincuencia Organizada:

Objetivos. Este curso pretende actualizar los conocimientos de los investigadores publicos y
privados, los criminalistas y los peritos judiciales, relativos a sus actuaciones en determinadas
situaciones que con mayor o menor habitualidad se presentan en la comisién de su profesidn
pretendemos dar una mayor seguridad a los agentes tanto para obtener mejores resultados de sus
operaciones como para garantizar su seguridad personal evitando riesgos innecesarios.

Al finalizar este curso el alumno conocera de los distintos tipos de actuacién del criminal, aprendera
distintas formas de actuacion en grupo y coordinados con distintas fuerzas de seguridad, a recabar
toda la informacion a su alcance y a tratar con grupos de delincuencia de importante peligrosidad
por sus propias caracteristicas y métodos para delinquir.

Médulo 1 - INVESTIGACIONES
Tema 1 - LINEAS DE INVESTIGACION
Tema 2 - PSICOLOGIA DE LA INVESTIGACION
Tema 3 - ESTUDIO Y ANALISIS DEL DELITO ORGANIZADO
Tema4 - TESTIGOS Y SOSPECHOSOS

Médulo 2 - LA INVESTIGACION DE DELITOS
Tema 1 - LOS DELITOS SEXUALES. REDES
Tema 2 - LAS VICTIMAS
Tema3 - EL DELITO MONETARIO
Tema4 - ACTIVIDADES DEL MERCADO NEGRO
Tema5 - VERIFICACION Y SEGUIMIENTO DE SOSPECHOSOS

Médulo 3 - LOS ELEMENTOS DE UN ATRACO
Tema 1 - ATAQUES CALLEJEROS
Tema 2 - LOS ROBOS EN INSTALACIONES QUE MANEJAN DINERO
Tema3 -LOSTIPOS DE DELITOS Y ACTIVIDADES
Tema4 - VEHICULOS TERRESTRES, NAVALES Y AEREOS
Tema5 -BIENES COMERCIALES
Tema 6 - LAS ESCENAS DEL ATRACO
Tema 7 - RECONSTRUCCION DEL ATRACO PARA SU INVESTIGACION
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Delincuencia Organizada en la UE:

Objetivos. Este curso estd orientado hacia la formacion del agente y viene a cubrir la urgente
necesidad de una formacién adecuada para conocer la actividad de la Comunidad Europea y su lucha
contra la Delincuencia Organizada. Al finalizar este curso el alumno conocera cuales son la vias de
colaboracion y normativas, que se siguen en la Comunidad Europea con el fin de luchar
coordinadamente todos los estados de la Unién Europea, contra los delitos de bandas organizadas.

Modulo 1 - GENERALIDADES
Tema 1 - ACCIONES DE LOS ORGANISMOS EUROPEOS.
Tema 2 - LUCHA CONTRA LA DELINCUENCIA ORGANIZADA.
Tema3 - EUROPOL, EUROJUST, LA EUROORDEN Y LA RED JUDICIAL EUROPEA.

Modulo 2 -PREVENCION DE LA DELINCUENCIA ORGANIZADA.
Tema 1 - RED EUROPEA DE PREVENCION DE LA DELINCUENCIA (REPD).
Tema 2 - DELINCUENCIA ORGANIZADA: PREVENCION DE LA DELINCUENCIA EN LA UNION
EUROPEA.
Tema3 - PROYECTOS EUROPEOS DE PREVENCION Y LUCHA CONTRA LA DO.

Modulo 3 - DELITOS DEL CRIMEN ORGANIZADO.
Tema 1 - EL TRAFICO DE ARMAS DE FUEGO
Tema 2 - EL BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO
Tema 3 - LA DELINCUENCIA ECONOMICAY FINANCIERA
Tema4 - LA DELINCUENCIA INFORMATICA
Tema5 - LA TRATA DE SERES HUMANOS
Tema 6 -ELDELITO DEL FRAUDE
Tema 7 -ELTRAFICO DE DROGAS

Psicologia de las Organizaciones de Aplicacion Policial:
Objetivos. Este curso esta orientado hacia la formacién del perito en el conocimiento de la
organizacion interna y externa de su medio de trabajo y en cdmo sacar un mayor rendimiento a su
esfuerzo y al de sus compaieros. Al finalizar este curso el alumno conocerd como organizar un
equipo y mejorar su la calidad de su trabajo aunando esfuerzos el resto de sus compafieros y con las
distintas organizaciones que participan en la lucha contra el delito.

Médulo 1 - LAS ORGANIZACIONES Y SU SOCIALIZACION
Tema 1 - ORGANIZACION COMO SISTEMA PSICOSOCIAL
Tema 2 - LA ORGANIZACIONES SALUDABLES
Tema 3 - SOCIALIZACION ORGANIZACIONAL
Tema 4 - LA CULTURAY EL CLIMA ORGANIZACIONAL

Médulo 2 - LA ORGANIZACION Y EL EQUIPO
Tema 5 - EL PODER Y LA ORGANIZACION
Tema 6 - EL LIDERAZGO
Tema 7 - EL TRABAJO EN EQUIPO
Tema 8 - LA DIRECCION
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Clasificacidén y Procesamiento de la Informacion Policial:
Objetivos. Ante la nueva situacion global en relacidn con la amenaza terrorista por las potencias
radicales dirigida contra los estados democraticos se impone la necesidad de actualizar los
conocimientos basicos aplicados a los procesos de clasificacion documental y procesamiento de la
informacion.

Al finalizar este curso el alumno conocera los tipos de obtencion y procesamiento de la informacion
de interés policial y ademds se mantendra actualizado en relacidn con los métodos aplicados para
evitar ser objeto de engafio documental. Asi como las normativas que rigen la proteccion a la
intimidad de las personas en los supuestos de seguimiento y control de las comunicaciones.

Médulo 1 - INFORMACION Y DESINFORMACION POLICIAL
Tema 1 - HISTORIA DE LA DOCUMENTACION.
Tema 2 - GESTION DE LA DOCUMENTACION POLICIAL.
Tema 3 - HISTORIA DE LA INFORMACION POLICIAL
Tema4 - CONCEPTO GENERICO DE INFORMACION POLICIAL.
Tema5 - LA INFORMACION POLICIAL. GESTION DEL CONOCIMIENTO
Tema 6 - ACCESO A LA INFORMACION POLICIAL
Tema7 -LAINFORMACION DOCUMENTALY DIGITAL
Tema8 -FORMACION EN LA OBTENCION DE LA INFORMACION POLICIAL
Tema9 - PRINCIPIOS DEL CONOCIMIENTO DE LA INFORMACION POLICIAL
Tema 10 - CONTRAINFORMACION O INFORMACION TOXICA

Médulo 2 - PROCESO DE LA INFORMACION POLICIAL Y GESTION DEL CONOCIMIENTO.
Tema 1 - LA INFORMACION COMO UNA HERRAMIENTA POLICIAL
Tema 2 - EL ENTORNO DIGITAL DE LA GESTION DEL CONOCIMIENTO
Tema 3 - FASES DE UNA OPERACION DE INFORMACION
Tema4 - FUENTES ABIERTAS DE INFORMACION Y CONOCIMIENTO ESTRATEGICO
Tema5 - EL CICLO DE PRODUCCION DE LA INFORMACION
Tema 6 - LA PROTECCION DE LA INFORMACION. LA CRIPTOGRAFIA
Tema 7 - EL MARCO CONSTITUCIONAL DE LOS SERVICIOS DE INFORMACION

Delitos tecnolégicos, | parte Introduccién a la tecnologia
digital:

Objetivos. Este curso esta orientado hacia la formacion del agente y viene a cubrir la urgente
necesidad de una formacién adecuada para la localizacion y seguimiento de los delitos tecnoldgicos.
Al finalizar este curso el alumno conocera con amplio detalle conceptos de informatica como sus
herramientas, seguridad y protocolos, asi como sistemas operativos, redes y telecomunicaciones.

Modulo 1 - CONCEPTOS DE INFORMATICA
Tema 1 - EVOLUCION DE LA COMPUTADORA
Tema 2 - ETAPAS DE LA COMPUTADORA
Tema3 - LA MAQUINA DE VON NEUMAN
Tema4 - CODIGO BINARIO
Tema5 - EL TRANSISTOR
Tema 6 - LAS ENTRADAS LOGICAS
Tema7 -LOSBITS
Tema 8 -SISTEMAS DE REPRESENTACION NUMERICA
Tema9 -LENGUAJE DE PROGRAMACION

Modulo 2 - COMPUTADORAS
Tema 1 - SISTEMAS OPERATIVOS
Tema 2- SISTEMAS DE ALMACENAMIENTO
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Tema 3 - EVIDENCIAS POTENCIALES DE LOS DISPOSITIVOS DE ALMACENAMIENTO
Tema 4 - HERRAMIENTAS Y EQUIPAMIENTOS PARA LA RECOGIDA DE DATOS
Tema5 - SEGURIDAD INFORMATICA

Modulo 3 - RED INFORMATICA
Tema 1 - REDES
Tema 2 - PROTOCOLOS DE COMUNICACION
Tema 3 - DIRECCION IP
Tema 4 - SERVICIO DNS
Tema5 - CORREO ELECTRONICO
Tema 6 - APLICACIONES DE LAS REDES P2P
Tema 7 - VIRUS Y MACROVIRUS
Tema 8 - VIRUS ANEXADOS

Modulo 4 - TELECOMUNICACIONES
Tema 1 - HISTORIA DE LAS TELECOMUNICACIONES
Tema 2 - TELEFONIA MOVIL O CELULAR
Tema 3 - COMPONENTES BASICOS QUE FORMAN PARTE DE UNA RED DE TELEFONIA MOVIL
Tema 4 - DATOS BASICOS DEL TERMINAL DE TELEFONIA MOVIL

Delitos tecnolégicos, Il parte Criminologia y legislacion:
Objetivos. Este curso estd orientado hacia la formacion del agente y viene a cubrir la urgente
necesidad de una formacién adecuada para la localizacién y seguimiento de los Delitos Tecnolégicos.
Al finalizar este curso el alumno conocera con amplio cuales son los tipos de delitos mas frecuentes y
la legislacién correspondiente.

Modulo 1 - INTRODUCCION A INTERNET
Tema0 -.INTRODUCCION
Tema 1-. EL DELITO INFORMATICO
Tema 2 - . ESPIONAJE CORPORATIVO
Tema 3 -.ELROBO DE IDENTIDAD

Modulo 2 - DELITOS EN LA RED
Tema0 - INTRODUCCION
Tema 1 - RESUMEN CRIMINOLOGICO GENERAL
Tema 2 - ANALISIS CRIMINOLOGICO DEL DELITO
Tema3 - CIBERDELINCUENCIA
Tema4 - DELITOS TECNOLOGICOS
Tema5 - DELINCUENCIA TECNOLOGICA. PERFIL CRIMINOLOGICO
Tema 6 - EL CIBERACOSO
Tema7 - PHISING. ESTAFAS CIBERNETICAS.
Tema 8 -GROOMING
Tema9 - PEDOFILIA
Tema 10 - ASPECTO CRIMINOLOGICO DE LA PEDOFILIA.

Modulo 3 - LEGISLACION INTERNACIONAL
Tema 1- LA INFORMACION COMO BIEN JURIDICO Y LOS DELITOS INFORMATICOS
Tema 2 - INTERVENCION JUDICIAL DE LAS COMUNICACIONES TELEFONICAS
Tema3 - LEGISLACION RELACIONADA CON LA DELINCUENCIA INFORMATICA
Tema 4 - PROBLEMAS FUNDAMENTALES DE LA CRIMINALIDAD INFORMATICA.
Tema5 - REGULACION POR PAISES
Tema 6 - TIPOS Y LEGISLACION DE LOS DELITOS INFORMATICOS
Tema 7 - DELITOS INFORMATICOS CONOCIDOS POR NACIONES UNIDAS.
Tema8 - LEGISLACION ESPANOLA
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Delitos tecnologicos Ill. La prueba pericial en el delito
tecnoloégico:

Objetivos. Este curso estd orientado hacia la formacion del agente y viene a cubrir la urgente
necesidad de una formacién adecuada para la localizacién y seguimiento de los Delitos Tecnolégicos.
Al finalizar este curso el alumno conocera con amplio detalle conceptos de la prueba pericial, el perfil
de los hackers y los distintos sistemas de seguridad para proteger los sistemas informaticos.

Modulo 1 - PRUEBA PERICIAL
Tema - 1 - ANALISIS CRIMINOLOGICO DEL HACKER
Tema -2 - DEONTOLOGIA Y SEURIDAD INFORMATICA
Tema - 3 - INFORMATICA FORENSE
Tema - 4 - NORMATIVA EN EL DESARROLLO DE PERICIAS INFORMATICAS
Tema - 5 - ESTAFAS TELEFONICAS
Tema -6 - EL IRC COMO CANAL DE COMUNICACION
Tema -7 - METADATOS
Tema - 8- PGP
Tema - 9 - APLICACIONES P2P

Modulo 2 - PERFIL Y ENTORNO CRIMINOLOGICO
Tema - 1 - SU PERFIL CRIMINOLOGICO
Tema - 2 - SEGURIDAD DE LOS MENORES EN EL EMPLEO DE LA TELEFONIA MOVIL
Tema - 3 - MODUS OPERANDI DE LAS MAFIAS EN INTERNET
Tema - 4 - PEDOPORNOGRAFIA

Modulo 3 - SEGURIDAD CIBERNETICA
Tema - 1 - SEGURIDAD INFORMATICA
Tema - 2 - LAVADO DE ACTIVOS
Tema - 3 - BLANQUEO DE DINERO PARA TERRORISMO Y NARCOTRAFICO
Tema - 4 - PROBLEMAS FUNDAMENTALES DE LA CRIMINALIDAD INFORMATICA.
Tema -5 - AUTENTIFICACION, CERTIFICADOS Y FIRMAS DIGITALES
Tema - 6 - SEGURIDAD INFORMATICA, CRIPTOLOGIA Y ESPIONAIJE
Tema - 7 - CRIPTOLOGIA. CERTIFICADOS Y FIRMAS DIGITALES
Tema - 8 - CRIPTOGRAFIA DE SISTEMAS DE INFORMACION.

Trabaijo fin de curso:
Sobre un tema propuesto por el alumno y aceptado por el tutor el alumno
desarrollara un tema sobre algunos de los contenidos tratados en el programa.




